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Connexion 
en simple 
utilisateur

• Il est possible d’afficher le fichier 
de configuration, mais il n’est 
cependant pas possible de 
l’éditer, pour pouvoir modifier ce 
fichier de configuration, il faut se 
connecter avec l’utilisateur root



Changer le port par défaut de SSH

• Pour changer le port par défaut sur 
SSH, il faut aller éditer le fichier dans 
/etc/ssh/sshd_config en utilisant la 
commande 

• nano /etc/ssh/sshd_config

• Pour prendre en compte les 
modifications, redémarrer le service 
ssh avec la commande systemctl
restart ssh



Pourquoi est-ce 
que la 
permission 
donnée (ou pas) 
à root est-elle 
importante à 
maitriser ?

• La permission donnée à root est 
très importante, parce que c’est 
le seul utilisateur qui peut 
apporter des modifications à la 
machine, c’est l’équivalent du 
compte Administrateur sous 
Windows



Quel est l’intérêt d’un 
changement de port ?

• L’intérêt d’un changement de port est surtout pour des 
raisons de sécurité, le port par défaut est le 22, on peut la 
changer par exemple pour le 2022, ou un port totalement 
différent. Il est assez souvent recommandé de changer de 
port.



Autoriser root à se 
connecter en SSH

• Pour autoriser root à se connecter en SSH éditer le 
fichier à l’adresse /etc/ssh/sshd_config avec la 
commande

nano /etc/ssh/sshd_config

Redémarrer le service SSH pour prendre en compte les 
modifications



Quelle est la différence entre 
PermitEmptyPasswords no et 
PermitRootLogin
without-password ?

• PermitEmptyPasswords : permet de se 
connecter sans mot de passe

• PermitRootLoginwithout-password : permet 
de se connecter en root avec un mot de passe



Ajout des utilisateurs et 
des groupes sur le client et 
le serveur
• useradd -g etudiant -m user1

• useradd -g ssh -m user1

• useradd -g ssh -m user2

• useradd -g etudiant -m user3



Changer les mots de passe des utilisateurs

• Pour changer les mots de passe des 
utilisateurs, utiliser les commandes 
suivantes :

• chpasswd

• user1:Password1

• user2:Password1

• user3:Password1



Création des dossiers sur le client

• Pour créer les dossiers sur la machine cliente taper les 
commandes suivantes :

• cd /home

• mkdir user1

• mkdir user2

• mkdir user3

• cd /home/user1

• mkdir .ssh

• cd /home/user2

• mkdir .ssh

• cd /home/user3

• mkdir .ssh



Changement des droits sur les dossiers sur le 
client

• Pour appliquer les droits sur les 
dossiers du client suivre les 
commandes suivantes :



Création des dossiers sur le serveur

• Pour créer les dossiers sur le serveur, 
suivre les commandes suivantes :

• cd /home/root

• mkdir .ssh



Changement des droits sur les dossiers sur le serveur

• Pour changer les droits sur les dossiers du serveur, exécuter les 
commandes suivantes :



Connexion à chaque utilisateur sur 
la machine cliente pour générer 
une clé DSA

• Se connecter à chaque utilisateur 
de la machine cliente pour générer 
une clé DSA

• Dans l’invite de commande taper su
pour passer en root

• Puis taper la commande ssh-
keygen –t dsa –f ~/.ssh/id_dsa



Affichage des 2 
fichiers générés

• Toujours en root, taper la commande cat ~/.ssh/id_dsa
pour afficher le fichier généré puis cat ~/.ssh/id_dsa.pub
pour afficher la clé publique

• La différence est normale parce que 2 clés ont été générés, 
une clé privée et une clé publique



Envoyer la clé publique 
sur le serveur

• Pour envoyer la clé publique sur le 
serveur pour qu’il puisse nous 
identifier, taper la commande ssh-
copy-id –i ~/.ssh/id_dsa.pub 
root@ip-de-la-machine

• La clé publique a été envoyé sur le 
serveur



Tester la 
connexion
Démonstration depuis un 
client Windows 11



Autoriser des utilisateurs des groupes root et 
ssh à se connecter sur le serveur

• Pour autoriser des groupes à se 
connecter sur le serveur, taper la 
commande nano 
/etc/ssh/sshd_config

• Puis ajouter la valeur AllowGroups 
root ssh

• Enregistrer, puis redémarrer le 
service SSH
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