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Questions / réponses

Qu’est-ce qu’une procédure de sauvegarde ?

Une procédure de sauvegarde est un plan qui doit étre mis en place en plusieurs étapes, c’est-a-
dire qu’il faut multiplier les sauvegardes sur différents supports. Par exemple il existe |la
sauvegarde 3 2 1, 3 copies des données, 2 supports différents, 1 copie en hors site.

Pourquoi instaurer une politique de sauvegarde ?

Il est nécessaire de mettre en place une politique de sauvegarde afin de faire des sauvegardes
régulieres et d’éviter une perte de données en cas d’infection ou d’'une panne du systeme
d’information, a intégrer aussi au plan de reprise d’activité.




Les différents types de sauvegarde

Sauvegarde totale :

La sauvegarde totale consiste a sauvegarder I'intégralité de la source de données, par exemple si la
source de données fait 1 To, chaque sauvegarde complete fera 1 To.

Sauvegarde différentielle :

La sauve_:gard_e différentielle fait dans un premier temps une sauvegarde complete, puis elle enregistre
les modifications chaque jour, mais il ne sera pas possible de revenir a un jour en particulier.

Sauvegarde incrémentielle ou incrémentale :
La sauvegarde incrémentielle fait également dans un premier temps une sauvegarde complete, puis

les jours suivant elle enregistre uniquement les sauvegardes a J+1, J+2 et il sera possible de restaurer
a un jour en particulier.




Questions / réponses

Sauvegarde en lighe ? Comment ? Pour qui ? Questions a prendre en compte ?

Une sauvegarde peut étre faite en ligne, ce qui permet une sauvegarde extérieure en cas de sinistre. Il
est possible de faire cette sauvegarde chez un hébergeur pour les entreprises.

Informatique externalisée : qui est responsable de la sauvegarde ?

Pour l'informatique externalisé le responsable de la sauvegarde est ’hébergeur.

Sauvegarde des serveurs : comment ? pourquoi ?

Il est possible de mettre en place une sauvegarde s’un serveur en utilisant divers services, le but étant
de multiplier les sauvegardes pour restaurer les données en cas de probleme matériel ou logiciel.




Installation d’'Openmediavault




Création de la machine virtuelle

Dans un premier temps, il faut créer la machine virtuelle avec le 1°" disque dur qui sera le disque
du systeme, une fois la VM crée il faudra ajouter plusieurs disques durs en fonction du type de
RAID a créer. Dans mon cas je vais créer un RAID 5, donc il faut minimum 3 disques durs.

Machine virtuelle 114 (OMV-B2-Florentin) sur le nceud proxmox2

& Résumé Ajouter v

1:( nsole T == A N "o o
>_ Console Mémoire 2.00 Gio

2 Matériel

Processeurs 1 (1 sockets, 1 cores) [x86-64-v2-AES]

& Cloud-Init BIOS Par défaut (SeaBIOS)

Options Affichage Par défaut

: ; Machine Par défaut (i440fx)
Historique des taches
Controleur SCSI VirtlO SCSI single

) £ ) w = §

& Moniteur

[+]

11 DD DDCE

Lecteur CD/DVD (ide2) local:iso/openmediavault_6.5.0-amd64.iso,media=cdrom,size=898M

) Sauvegarde Disque dur (scsi0) local-lvm:vm-114-disk-0,iothread=1,

Réplication Disque dur (scsi1) local-lv

Instantanés local-lvn

Pare-feu local-lvm:

e virtio=BC:2
Permissions




Création du RAID

Une fois I'installation terminée, se connecter a l'interface web d’administration
d’'Openmediavault, puis se rendre dans Stockage puis RAID logiciel, pour le niveau choisir RAID
5 et sélectionner les 3 disques durs de méme taille ajouté a la VM avant l'installation.

=] openmediavault

32 Tableau de bord # | Stockage | RAID logiciel | Créer

L] Systéeme

&5 Réseau

i) Stockage

QEMU HARDDISK [/dev/sdb, 2.00 GiB], QEMU HARDDISK [/dev/sdc, 2.00 GiB], QEMU HARDDISK [/dev/sdd, 2.00 GiB] W —

‘ 2 fiable

poe RAID. Le

Disques
S.M.A.R.T.

RAID logiciel




Formatage du RAID

Apres avoir créé le RAID et avoir appliqué les modifications, il faut formater le RAID pour cela se
rendre sur Systeme de fichiers, puis sélectionner le systeme de fichier EXT4 puis le RAID créé
précédemment. Juste apres monter le systeme de fichiers.

=] openmediavault

openmediavault

2 Tableau de bord | Stockage | Systémes de fichiers | Ext4 | Créer 222 Tableau de bord A | Stockage | Systémes de fichiers | Monter

] Systéeme L[] Systeme

Systeme de fichiers
If a device is not listed here, it is usually because the device already /dev/md0 [EXT4, 3.99 GiB]

=5 Réseau 5 Réseau

not supported.

nt d'utilisation *

Stockage e Stockage 85%
XT4 _ Envo on quand le systéme de fichier utilisé dépasse le seuil spi
Disques Disques Etiquettes
SMART. Software RAID openmediavault-florentin:0 [/dev/md0, raid5, 3.99 GiB]& SMART.

RAID logiciel RAID logiciel

= Systemes de fichiers

Systemes de fichiers




Création des utilisateurs

Pour créer les utilisateurs, se rendre dans Utilisateurs (x2), puis cliquer sur + pour ajouter.

=] openmediavault

i3 Tableau de bord | Gestion des utilisateurs | Utilisateurs

[ Systéeme /
== Réseau © '
Stockage Nom
£ Services DSl
an Utilisateurs Tech

= Parametres uUtil

Utilisateurs 0 sélectionné / 3 total




Création des dossiers partages

Pour créer les dossiers partagés, se rendre dans Stockage puis sur Dossiers partagés, cliquer
ensuite sur + pour ajouter.

& | Stockage | Dossiers partagés
o‘/ o

Mom ~ Périphéricgue Chemin relatif ; Chemin absolue ;

Patients_semaine_37 fdev/mdQ Patients semaine 37/ fsrv/dev-disk-by-uuid-63b3ead3-edla-41c6-
a3f2-623d5c7 7dfeS/Patients semaine 37

Patients_semaine_38 fdev/mdd Patients_semaine_38/ Jerv/dev-disk-by-uuid-83b3eali-e31a-41c6-
a3f2-823d5c77df65/Patients_semaine_38 R

RH fdev/md0 RH{/ fsrvjdev-disk-by-uuid-63b3ea33-e31a-41c6-
a3f2-623d5cT7dfES/RH R

Sauvegarde jdev/md0 Sauvegarde/ fsrvjdey-disk-by-uuid-63b3eal3-e31a-41c6-
a3f2-823d5cT7df65/Sauvegarde

0 sélectionné | 4 total




Activation du service SMB

Pour activer le service SMB se rendre dans Services, SMB/CIFS puis Parameétres et enfin cliquer
sur Activé.

E|openmediavault =

i1 Tableau de bord #& | Services | SMB/CIFS | Paramétres

L] Systéme
Activé

5 Réseau
WORKGROUP

Stockage

%h server

< Services

BB NFS

Serveur de temps

Rsync z -
= Répertoires personnels

SMB/CIFS Activé

—— . : 2
i= Parametres & Naviguable




Attribution des droits des utilisateurs sur
les dossiers

Pour donner les droits sur les différents dossiers, se rendre dans Stockage, Dossiers partagés

puis Permissions.
comnmenaralt o |‘0 ?2 2 0

penmediavault s
A | Stockage | Dossiers partagés | Permissions
Type ~ MISGors
{ user ) - =
° wact/W itw 2e
° Read/Write Read-ond No access




Ajout des dossiers partages dans SMB

Pour ajouter les dossiers partagés dans SMB, se rendre dans Services, SMB/CIFS puis Partages.

& openmediavault s openmedavtiocl |

A | Services | SMB/CIFS | Partages

© / §
Activé Dossler partagé ~ Commentaire Public Lecture seule Naviguable
v Patients_semaine 37 v
v Patlents_semaine_38 o
v RM %
v Sauveqard v




=] openmediavault
i3t Tableau de bord A | Systéme | Plugins

L] Systeme
Q *

=~ Interface utilisateur

Informations sur le paquet
Date & Heure S

Notification openmediavault-ftp 6.0.7-1
openmediavault FTP-Server plugin

M ©

Alimentation

ProFTPD is a powerful modular FTP/SFTP/FTPS server.
Surveillance

Section: Sharing

Taches planifiées Mainteneur: Volker Theile <volker.theile@openmediavault.org>
Page d'accueil: http://www.openmediavault.org

Dépot: openmediavault.org archive/shaitan

Taille: 65.67 KiB

Certificats

« H a8 ¢4 @

Mises a jour

* Plugins

Installation du
service FTP

Dans un premier temps, il faut
installer le plugin FTP, pour cela se
rendre dans Systeme, Plugins puis
taper FTP dans la barre de
recherche et cliquer sur le 1°¢"
pour installer, penser a appliquer
les modifications



Activer le service FTP

Pour activer le service FTP, il faut se rendre dans Services, FTP puis Parametres et cocher la case
Activé.

=] openmediavault

232 Tableau de bord | Services | FTP | Paramétres

L[] Systeme
ACtiVE Cm—

= Réseau i

21
Stockage Max. clier

5
< Services f

v e yer t

&= FTP :

—_ .
4= Parametres




Monter les partages dans FTP

Pour monter les partages dans FTP, se rendre dans Services, FTP puis Partages, cliquer sur le +
pour sélectionner les dossiers a partager dans FTP.

=] openmediavault

i2f Tableau de bord | Services | FTP | Partages

L Systeme /

== Réseau
Active : Dossier partagé ~
@ Stockage partag
-c: Sarvices v Patients_semaine_37
=] . .
o= FTP e Patients_semaine_38
3= Parameétres
v RH

3= Parameétres SSL/TLS
Sauvegarde
O Regles d'exclusion

< Partages



Test du service FTP

Pour tester le service FTP ouvrir Filezilla, taper I'adresse IP de la VM, un nom d’utilisateur, mot
de passe

DSI@192.168.20.92 - FileZilla - 0O X
Fichier Edition Affichage Transfert Serveur Favoris 2 Nouvelle version disponible!
| - = = 5
# | B - OO FTAaAcs
Hote: 192.168.20.92 Nom d'ytilisateur:  DSI Mot de passe: eessee Port: Connexion fapide ' v
Statut : Connexion 3 192.168.20.92:21... l
Statut : Connexion établie, attente du message d'accueil...
Statut : Serveur non sécurisé, celui-ci ne prend pas en charge FTP sur TLS.
Statut : Connecté
Statut : Récupération du ¢ dud
Statut : Contenu du dossier « / » affiché avec succés \
Siteloal:[(:\ v | Site distant : I/
=@l Bureau g=a/
g Documents 2 Patients_semaine_37
=l CePC 2. Patients_semaine_38
R 2 RH
[3) we D: (Data) 2 Sauvegarde
4w E
@-wm ¥: (\\192.168.1.254\toshiba ext freebox)
- Z:(\\192.168.1.183\Plex 2)
Nom de ﬁchie: Taille de fic... Type de fichier Derniere modificat... Nom de ﬁch:;r Taille defi.. Typedefic.. Demiere modif.. Droits d'ac... Propriétaire...
T SAV_ASW Dossier de fichiers  08/06/2024 10:35:22 " Patients_semaine_37 Dossier de... 26/09/202410:... 02775 DS! users
" SRecycle.Bin Dossier de fichiers  16/06/2024 17:19:45 7 Patients_semaine_32 Dossier de... 26/09/2024 10x... 02775 DS! users
75 Captvty Dossier de fichiers  01/07/2024 22:34:09 “RH Dossierde... 26/09/202410:... 02775 DSI users
" Documents and Settings Dossier de fichiers  16/06/2024 19:05:59 7 Sauvegarde Dossier de... 26/09/2024 10:... 02775 DS! users




Activation du service SSH

Pour activer le service SSH, se rendre dans Services puis SSH et cocher la case Activé. Il faudra
penser a ajouter les utilisateurs qui se connectent en SSH dans le groupe SSH.

=] openmediavault

351 Tableau de bord | Gestion des utilisateurs | Utilisateurs | Modifier
L[] Systéme

&% Réseau

Stockage

Pt I Sordiion mstl

Authenbfcabon pad mol de passe < SerVices o e
._' b4 » Authentificaton por clel publique
I.j"l{_‘,;-,,'rn-wmm' 2‘ Utilisateurs iy _:;;’;l' or le mot de passe
[ Coenpratases
Pt 3£ Paramétres [ shadow
= Utilisateurs O src
I_
2% Groupes
[ ssl-cert
£ Diagnostics
[ staff

[_190,cune nonnee aamener-




Création d’une tache planifiée

Création de la tache planifiée sauvegarde automatique du dossier RH dans le dossier sauvegarde

Pour créer la tache planifiée, se rendre dans Services, Rsync puis Taches, cliquer sur le + pour
créer une nouvelle tache, pour Type mettre Local, pour la Source sectionner le dossier RH et
pour la Destination choisir le dossier Sauvegarde et enfin sélectionner I’heure de sauvegarde.

E|cpenmediavault

EJopenmediavauli =

i Tableau de bord A& | Services | Rsync | Taches | Modifier $ Tableau de bord
O sSystéme
Rcuvé_
l‘_ | =5 Réseau
oca h
Source shared folde Stockage
RH [on [dev/mdD, RH/] _

Destinaticn shared folde
Sauveqarde [on /dev/md0, Sauveqarde/] _
Date d'exécutior

[
18 _ ~ [0 Toutes les N minutes
eure *
18 _ ~ [ Toutes les N heures




Test de la tache planifiée

On peut voir que le fichier dans le dossier RH a été copié dans le dossier Sauvegarde.

DEI@192.1628.20.92 - FileZilla
Fichier Edition  Affichage Transfert Servew Favens 7 MNowvelle version disponible !

el TR Ok x> ITAaeoe

Héte: 192.168.20.62 Maorm d ytilisatewr = D5 Biot de paite: ssssss Parnt: Conneion [apide | =

Shatut: Récupération du corteny du dossier= [ =...

Statun: Conteny du dossier = / = affichd aves succls

Satut Récupération du conteny du dossier = /RH =,

Skati Contenu du dessier « /RH = affiché avec sucoes

Statud : Récupératvon du contenu du dossier = Sauvegarde ...
Shatud : Contenu du desseer « /Sanvegarde = affiche soec succes

Site Jocal: | C:\ w | Site distant ;| SSauvegarde
=l Bureau H
& Decumnents = Patieris_semaine_37
=l CePC | Patients_semaine_35
+ = BH
b= D.0ua oo couad
+ - E!
G um 2 (V192,168,125 oshiba et freebos)
G I 1921681, 183 P lex 2)

Hem de fichier Taalle de fic... Type defichier Dernitve ricdificat... Mem de fichies Toille defi.. Typedefic. Dernidre modificati. Deoitsd'sc.. Propriétsne..

|| pas_sur_lenas bt 4 Document . 28/05/2024 18:13:03  dfr (D66 D&l users

O Sa_aaw Diossier de fichsers 08/06S 2024 10:35:22
- in pssier de fic |
leB 1] de fichsers 16/06/2024 1721945
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