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Présentation du protocole SNMP

Le SNMP est un protocole de communication qui permet aux administrateurs réseau de gérer les
équipements du réseau, de superviser et de diagnostiquer des problemes réseaux et matériels a
distance.
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) Installation - PRTG Network Monitor — X

Accord de licence PAESSLER

PRTG ~) °
Les informations suivantes sont importantes. Veuillez les lire avant de continuer. u%m%%K n S a a I O n e

Veuillez lire le contrat de licence suivant. Vous devez en accepter tous les termes avant de
continuer l'installation.

Premiere étape se rendre sur le site officiel pour
You agree to the terms that can be found at: télécharger le fichier d’installation :

https:.//www.paessler.com/terms-conditions

https://www.paessler.com/fr/prtg/download

Une fois 'installateur téléchargé, lancer
I'installation, accepter les conditions d’utilisation

@® Je comprends et j'accepte les termes du contrat de licence

O Je refuse les termes du contrat de licence

wwWW.paessiers Suivant Annuler



https://www.paessler.com/fr/prtg/download

Suite de l'installation

Sur la page de téléchargement, récupérer le nom de licence et la clé, indispensable pour
continuer l'installation. Une fois I'installation terminée, une page localhost devrait s’ouvrir avec
une page de connexion.

N4 Paessler Software Shopand Cu. X ¥ Historique des téléchargem

< > X 25 shop3.paessler.com/shop/free_license/?showkey

S OR

VOICI VOTRE CLE DE LICENCE G
NETWORK MONITOR

@ DETAILS DE LA LICENCE

[} Nom de licence:
prtgtrial

Clé de licence:
000014-XBCKFM-8FFMH2-DWEOBB-XJENG 1-VEX33K-U3JAF1-32JK8P-

GTK4YF-XT2572

< Installation - PRTG Network Monitor - X
PAESSLER
VotFre clé de llcenc: EE?&, @K
ournissez les informations suivantes pour poursuivre l‘installation
urni i i iv pour p: i i i MONITOR

& Bienvenue | PRTG Network Mo... | & Bienvenue | PRTG Network ... % ||

Saisissez votre clé de licence. Si vous avez également un nom de licence, saisissez-le également.
Saisissez les chaines exactement comme elles apparaissent dans I'email (ou document de
licence) de Paessler. Nous recommandons d'utiliser un copier-coller.

Clé de licence :
IOOOOM—XBC KFM-8FFMH2-DWEOBB-XJENG1-VEX33K-U3JAF1-32JK8P-GTK4YF-XT2572 I

Nom de la licence :
|prtgtrial |

Vous n'avez pas de clé de licence ?

Essayez des capteurs sans limite pendant 30 jours, puis utilisez 100 capteurs gratuitement a vie.
I IC! pour demander votre clé de licence gratuite (nous n ns aucuni ion).

www.paessler.com Précédent ‘ Annuler

@ hittp://127.00.1/public/login htmiloginurl= %2Fhome&emond=0 = ¢ | Rechercher... P~

A PRTG (~)
NETWORK
MONITOR

PRTG Network Monitor (WIN-S8KUOGKCO5E)

Nom d'utilisateur
prigadmin
Mot de passe

prigadmin

?» Vous avez oublié votre mot de passe ?
? Besoin daide 7

> Télécharger les

ppli pour Jows, macO$, i0S, Android (en option)




Supervision d’'un
serveur Windows sur
PRTG

FLORENTIN BRACQ-FLABAT




fE Assistant Ajout de réles et de fonctionnalités - (m}

SERVEUR DE DESTINATION
WIN-8PAOS7DHBED

1 Progression de l'installation

Afficher la progression de l'installation

@ (nstallation de fonctionnalité
—
Instaliation démarrée sur WIN-8PAO87DHBSD

X

Outils d’administration de serveur distant
Outils d’administration de fonctionnalités
Outils SNMP

Service SNMP
Fournisseur WMI SNMP

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
1] leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > Annuler

[ Femer ]

[l A . nRa I

l [ Assistant Ajout de roles et de fonctionnalités

Avant de commencer
Type d'installation
Sélection du serveur

Réles de serveurs

Fonctionnalité

n - Sélectionner des fonctionnalités

- u]

SERVEUR DE DESTINATION
WIN-8PAOS7DHB2D

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Fonctionnalités
[C] Serveur de gestion des adresses IP (IPAM) 4

[] Serveur SMTP

[C] Serveur WINS
b [] Service dactivation des processus Windows

[[] Service de recherche Windows

[[] Service de réseau local sans fil
b [] Service de transfert intelligent en arriére-plan (BIT
[C] Service Serveur iSNS
O

[] Fournisseur WMI SNMP

[C] Simple TCP/IP Services
[C] SMB 1.0/CIFS File Sharing Support
[C] Sous-systéme Windows pour Linux
[] Stockage étendu
[C] Storage Migration Service
[[] Storage Migration Service Proxy
[C] Support Hyper-V pour Host Guardian
| System Data Archiver (Installé)
[T Svstem Insights v

4

I

< Précédent

Suivant >

Description

Le service SNMP (Simple Network
Management Protocol) inclut des
agents qui analysent l'activité des
périphériques réseau et rapportent
les résultats de cette analyse a la
console systéme du réseau.

Installer

X

‘ ‘ DAruilént~ RDA

Installation du role SNMP sur Windows Serveur

SE RENDRE DANS LE GESTIONNAIRE DE SERVEUR POUR AJOUTER UNE NOUVELLE FONCTIONNALITE SERVICE SNMP




Configuration du service SNMP

Ouvrir les services locaux de Windows et rechercher Service SNMP, aller dans les propriétés du

service, puis dans l'onglet Sécurité, cliquer sur le 1°" bouton Ajouter..., pour le nom de la

communauté mettre public, puis cliquer sur OK. Juste en dessous choisir Accepter les paquets
SNMP provenant de n’importe quel hote, puis cliquer sur Appliquer et enfin OK.

" Services
Fichier Action Affichage ?

e |mEBaz Em >eun
£, Services (local) )

Arréter le service

Redémarrer le service

Description :

Permet aux requétes SNMP le
Network Management Protocol)
d'étre traitées par cet ordinateur. Si

service est arrété, I'ordinateur ne
pourra pas traiter les requétes SNMP.
Si ce service est désactivé, tous les
services qui en dépendent
explicitement ne pourront pas
démarrer.

Nom Description
1 Service Point d'accés sans fi.. Permet de p...
& Service pour utilisateur de p... Ce service u...
Q Service Protection avancée ... LeserviceP...
Q Service Pulsation Microsoft ... Surveille I'ét...
10, Service PushTolnstall de Wi...  Offre une pr...
Q Service Sécurité Windows Le service S...
'\Q, Service Serveur proxy KDC Le service S...
*3Service SNMP Permet aux
Q;Sevvice State RepoMory (St... Fournit la pr...
G Service S dat... Sy
16, Service téléphonique Gere l'état d...
& Service User Experience Virt... Assure la pri...
) Service utilisateur de notific... Ce service h...
1 Service utilisateur du Presse... Ce service u...
& Service Windows Insider Offre la pris...
1 Service SSTP (Secure Socket... Prend en ch...
&) Services Bureau & distance Autorise les ...
&), Services de chiffrement Fournit trois...

1€ Shared PC Account Manager
Q SMP de I'Espace de stockag...

Q Spouleur d'impression
<

Manages pr...
Service héte...

Ceservice ...

Etat

Enco..

En co.
Enco...

Enco...

Enco...

En co...

Type de démarrage
Désactivé
Automatique
Manuel

Manuel (Déclencher...

Désactivé
Manuel
Manuel
Automatique
Manuel

Manuel (Déclencher...

Désactivé
Désactivé
Automatique
Manuel
Désactivé
Manuel
Manuel
Automatique
Désactivé
Manuel
Automatique

\ Etendu ( Standard /

Propriétés de Service SNMP (Ordinateur local) X

Géndral (s Récuné -

Intemuptions Sécué Le Dépendances
[4 Envoyer une intemuption d'authentffication

Noms de communautés acceptés
Communauté Droits

O Accepter les paquets SNMP provenant de n'importe quel hite

(®) Accepter les paquets SNMP provenant de ces hites
locabhost [y

l

Configuration du service SNMP X
Droits de communauté : * m
LECTURE SEULE v

Nom de |a communauté : D«‘ S
[pubie |

l

Géné
Intemuptions

Connexion

Sécurté

Propriétés de Service SNMP (Ordinateur local)

TS

Agent

Dépendances

[4 Envoyer une intemuption d'authentification

Noms de communautés acceptés
Communauté Droits
public LECTURE SE...

#@Aooepterlapaquas SNMP provenant de n'importe quel hite
(O Accepter les paquets SNMP provenant de ces hites




Création d’un groupe dans PRTG

Se rendre sur la page équipements de PRTG et ajouter un nouveau groupe, créer le groupe dans
la sonde locale, puis donner un nom au groupe.

v A} Racine | Groupe | PRTG Networ X +

&« > C © Non sécurisé  htps://127.0.0.1/group.htm?id=08&tabid=1

# | Equipements
Groupe Racine

o 2 30 365 A = = o
dm\s{;:bh Jours Jours Jours Alarmes Log Gestion Paramétres Déclencheurs de

notifications

V6 (des) s m L xa @ 58 So— 3
Ajouter une sonde distante classique

Racine
& Serveur central PRTG =

i Etar du serve
. Ajouter un équipemen
=) L Sonde locale
B = Equipement de la sonde Ajouter un capteur
isw de la sonde H Erat du ser i Etat du systéme i space disqui le[w
00 . 100% s «00°
-

Ajouter un Cer
capteur .

Ajouter un groupe

-y

A
Ajouter un groupe de découverte automatique

rac
inte

Ajouter un groupe
sera ajouté

Sélectionnez une sonde ou un groupe dans la liste. Vous pouvez créer de nouveaux groupes plus rapidement
en cliquant avec le bouton droit sur une sonde ou un groupe de l'arborescence des équipements et en
sélectionnant Ajouter un groupe dans le menu contextuel

Recherche Q

)
4"

1 Sondeffrcale

Recherche un objet par nom.

Ajouter un groupe a Sonde locale X

Définissez les paramétres du groupe

Indiquez si nécessaire les informations d'identification et les droits d'accés pour votre groupe. Tous les équipements de ce
groupe hériteront de ces paramétres

Manuel de PRTG : ajouter un groupe

Ajout d'un nouveau groupe

Organisez vos équipements connectés dans PRTG en groupes. Vous pouvez définir autant de groupes et sous-groupes que
vous le souhaitez

Si vous voulez automatiser la configuration de la supervision pour un groupe d'équipements connectés, ajoutez un groupe de
découverte automatique a votre groupe ou sonde. Pour cela, utilisez le menu contextuel des groupes ou sondes, ou
sélectionnez Equipements | Ajouter un groupe de découverte automatique dans la barre de menu principale

Parametres de base du groupe &

Nom du groupe
Win-SRV|

Balises

(4]




Ajout d’un équipement dans le groupe

Une fois le groupe crée, cliquer sur Ajouter un équipement en dessous du nom du groupe, puis
donner un nom a I'équipement et son @IPv4 et enfin cliquer sur OK.

#  Equipements
Groupe Racine

2 2 30 365 A =2 = o y
Vue : ; Déclencheu
d'ensemble Jours Jours Jours Alarmes Log Gestion Parametres notificatio
v 6 (de6) s ] L n & 1B Recherche Q

=' Racine
B & Serveur central PRTG =

iEtct du serveur
B T3 Sonde locale
B ® Equipement de la sonde ¥

E Etat de la sonde H Etat du serveur Etat du systéme i Espace disque H Inzel[R] PRO_1
10% 10% 1008 K8 « 0,01 Mbiv/s

+ Ajouter un
capreur

T p—

Ajouter un équipement au groupe Win-SRV X

Ajout d'équipements

Indiquez le nom et I'adresse IP d'un équipement, les options de découverte automatique et si nécessaire les paramétres
d'authentification pour Windows, Linux, VMware/XenServer, SNMP et des fournisseurs spécifiques

| de PRTG :

jouter un équipement

Paramétrages de base de I'équipement

Nom de l'équipement

Windows Serveur 2019

Version IP
@ IPv4 (par défaut)
(oLlal h
Adresse IPv4/Nom DNS
192.168.202.5
Balises
(+]

Annuler




Ajout d’un capteur

Sur la page équipements de PRTG, en dessous du nom de I'équipement, cliquer sur Ajouter un
capteur, dans la barre de recherche taper ping et ajouter Ping v2. Dans les parameétres du ping
pour Méthode ping choisir Envoyer un seul ping et enfin cliquer sur OK.

#  Equipements
Groupe Racine

&) 2 30 365 A = = o

den\slgrs\ble Jours Jours Jours Alarmes Log Gestion Paramétres Diﬂﬁﬂﬁ?‘;’,‘é}
1 V5 (deo) s i L o @ e Richeich Q
=' Racine .

B = Serveur central PRTG &

HE:.' du serveur

& T Sonde locale

B = Equipement de la sonde

Etat de la sonde Etat du serveur. Etat du systéme Espace disque Imel[R] PRO_1
100% 100% 100% 0N «0.01 Mbit/s
+  Ajouterun
capteur

B & Win-SRV
2 B windows Serveur 2019 =

Recherche Q  ping g

Types de capteurs les plus utilisés

Ping v2 (N%VEAU) -

Supervise la connectivité en utilisant ping

| (+)

Parameétres du ping

Délai d'expiration (sec.)
Taille du paquet (en octets)

Méthode ping

5

32

(® Envoyer un seul pu‘gh

o Envoyer une série de requétes ping (par défaut)

_“g]



Ajout d’'une sonde pour le CPU

Sur la page équipement de PRTG, en dessous du nom de I'équipement cliquer sur Ajouter un
capteur, dans la barre de recherche taper cpu et ajouter Charge CPU (SNMP) et enfin cliquer sur

Créer.

AT Recherche Q  cpul

Groupe Racine

N 2 30 365 A = = o L )
d'm\sI::\bh Jours Jours Jours Alarmes Log Gestion Paramétres Df‘%[ﬁaccgfl‘c‘ R R
— Types de capteurs disponibles , , . ,
7@en s oM oL ox @ 8 Recherche Q . Ajouter un capteur a I'équipement Windows Serveur 2019 [192.168.202.5] (Etape 2 a 2)
- ©
=" Racine Apache ModStatus PerfStats ? Charge CPU (SNMP) ‘_ ? < Annuler
B = Serveur central PRTG P
geme (HTTP)
o Supervise les statistiques de Supervise la chggge CPU via SNMP Parametres de base du capteur
& T sonde locale r . . n Giaesan 1 AR ananka 2
performance d'un serveur Web Apache a w
8= Ecn'p'?f‘-ji‘ﬁfdt“a sonde = aide de mod_status over HTTP Nom du capteur Charge CPU (SNMP)

E:-;- sonde if'rcuu'-hﬂ is:;-au.--u—e EEs:-:ecme i:--.(p‘anc;
100% 100% 0% <001 Wity

+ A

Balises parentes

B & Win-SRV Balises snmp X cpu X cpuloadsensor X ©

B B Windows Serveur 2019 P
Pingv2 +  Ajoue

L8 8 SR+

n Priorité

"
0




Supervision d’'un
serveur Linux sur PRTG
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Préparation d’'un serveur linux

Se connecter en root sur le serveur linux et taper la commande apt install snmp pour installer le
service

En suite taper la commande apt install snmpd




Définir une adresse IP fixe sur le serveur
INUX

Taper ensuite la commande nano /etc/network/interfaces

Editer le fichier de conflguratlon pour définir une @IP fixe et remplacer dhcp par static

Redémarrer le serveur pour appliquer les modifications



Configuration du service SNMP sur le
serveur Linux

Taper la commande nano /etc/snmp/snmpd.conf

Commenter la ligne agentaddress en ajoutant un # devant _

Et ajouter la ligne agentaddress udp:161

A la fin du fichier de configuration, supprimer l'option -V systemonly des 2 dernieres lignes

Penser a enregistrer les modifications du fichier de configuration avant de quitter, puis
redémarrer le serveur pour appliquer les modifications



densemble notificatio
V' 8 (des) s i L || i@ PR— 2
Ajouter une sonde distante classique [+]
=' Racine jouter un groupe

Création d’'un nouveau groupe Serveur

WEB

Sur la page équipements de PRTG, créer un nouveau groupe, dans la sonde locale et donner un
nom au groupe par exemple Serveur WEB.

& Serveur central PRTG P

ie:-- du sery

3 Sonde locale

- Ajouter un groupe de de'cwva‘.‘tamomaﬁque

Ajouter un équipement
1at du systéme iEs:l:ecsqn.e i
100% 0%

& = Equipement de la sonde =

Eez.: de la sonde H a1 du serveur E

+  Ajouterun
capteur

0 s

B & Win-SRV
B2 E windows Serveur 2019 ¥

Ping v2 ChargeCPU(S..  #
Oms s

Ajouter un groupe

S S e VS S e o e

découverte automatique a votre groupe ou sonde. Pour cel, utilisez le menu contextuel des groupes ou sondes, ou
sélectionnez Equipements | Ajouter un groupe de découverte automatique dans Ia barre de menu principale

Sélectionner une sonde ou un groupe dans lequel ou laquelle le nouveau groupe
sera ajouté

Sélectionnez une sonde ou un groupe dans la liste. Vous pouvez créer de nouveaux groupes plus rapidement
en cliquant avec le bouton droit sur une sonde ou un groupe de I'arborescence des égquipements et en
sélectionnant Ajouter un groupe dans le menu contextuel

Recherche Q

=
Az

ﬁ)ﬁ Sonde Ioc@

L33 Win-SRV

Annuler

X

1yevup e

Ajouter un groupe a Sonde locale X

Définissez les paramétres du groupe

Indiquez si nécessaire les informations d'identification et les droits d'accés pour votre groupe. Tous les équipements de ce
groupe hériteront de ces paramétres

Manuel de PRTG : ajouter un groupe

Ajout d'un nouveau groupe

Organisez vos équipements connectés dans PRTG en groupes. Vous pouvez définir autant de groupes et sous-groupes que
vous le souhaitez

Si vous voulez automatiser la configuration de la supervision pour un groupe d'équipements connectés, ajoutez un groupe de

découverte automatique a votre groupe ou sonde. Pour cela, utilisez le menu contextuel des groupes ou sondes, ou
sélectionnez Equipements | Ajouter un groupe de découverte automatique dans la barre de menu principale

Paramétres de base du groupe

Nom du groupe

Serveur WEB

Balises

©




Ajouter un equipement au groupe
Serveur WEB

Sur la page équipement de PRTG, dans le groupe Serveur WEB, cliquer sur Ajouter un
équipement, donner un nom a I'équipement et indiquer son @IPv4 et enfin cliquer sur OK.

Ajouter un équipement au groupe Serveur WEB X

Ajout d'équipements

Indiquez le nom et I'adresse IP d'un équipement, les options de découverte automatique et si nécessaire les paramétres
0 d'authentification pour Windows, Linux, VMware/XenServer, SNMP et des fournisseurs spécifiques

V'8 (deB) S| mi|L | i Recherche Q

=' Racine
£ = Serveur central PRTG =

Etat du serveur
100 %

Sonde locale

| de PRTG : ajouter un équi

-y

Paramétrages de base de I'équipement

Nom de l'équipement
B ® Equipement de la sonde =

Etat de l2 sonde Etat du serveur. Etat du systeme Espace dizque Intel[R] PRO_1
100% 1008 100% 0% « 0.01 Mit/s

— *SW@U' lamp

Version IP N
+ Ajouter un L\'

capteur @ IPv4 (par défaut)

= 2 Win-SRV e
= B windows Serveur 2019 =
Adresse IPv4/Nom DNS
Ping v2 ChargeCPU(S.. + Ajouter un
Oma ™ capteur
.ﬁ1 92.168.202.6
E = Serveur WEB 3
Ajoutar un équipement Balises

K

(+]
Annuler




Ajouter un capteur pour le Serveur lamp

Sur la page équipement de PRTG en dessous du nom de I'équipement, cliquer sur Ajouter un
capteur, dans la barre de recherche taper ping et ajouter Ping v2.

Dans les parametres du ping, pour Méthode ping, choisir Envoyer un seul ping, puis cliquer sur
Créer.

1 V7 (de8) s v n @ B Recherche Q ;
Recherche Q  ping emmm—

=' Racine

B = Serveur central PRTG

E Etat du serveur

B T Sonde locale

B = Equipement de la sonde Délai d'expiration (sec.) 5
iE:a: de la sonde EE';'C; serveur Etat du systéme iEs:ace::q;e il“e[?’ PRO_1 Plng v2 (NOUVEAU) h ? m
100% 100% 100% 0N < 0.01 Moit/s )
4+ Ajouter un

Types de capteurs les plus utilisés Paramétres du ping

Taille du paquet (en octets) 32
copeeLy Supervise la 4:(::‘{1',‘;’.:\'::.‘& utilisant ping

= Wi Méthode ping (® Envoyer un seul ping h
B & Win-SRV Votre licence dessai arrivera & expiration

Envoyer une série de requétes ping (par défaut)
& B windows Serveur 2019 P O Envoyer une sésle de req ping (p dans 16 jours.

Ping v2 Charge CPU (S, + Ajouter un
1ms (YR Y capteur

B & Serveur WEB I o
B A Serveurlamp



Ajouter une sonde pour le CPU

Retourner sur la page équipements, dans le groupe Serveur WEB pour le Serveur lamp, cliquer
sur ajouter un capteur, dans la barre de recherche taper cpu et ajouter Charge CPU (SNMP) et

enfin cliquer sur créer.

1 V7 721 (de9) s M Lo & 18 Recherche Q

Recherche Q  gpu Wi——

=' Racine
Bl % Serveur central PRTG &

iE-.r du serveur.
100 %

& 3 Sonde locale

Types de capteurs disponibles
&3 ®= Equipement de la sonde ¥ Apache ModStatus PerfStats 2

= g e — e Charge CPU(SNMP)_?
= (HTTP) ~

Q
Norger i Supervise les statistiques de Supervise la c{grge CPU via SNMP
performance d'un serveur Web Apache a
l'aide de mod_status over HTTP

B & Win-SRV
2 B windows Serveur 2019 =

Ping v2 Charge CPU (S. + Ajouter un
0ms TN capteur

B & Serveur WEB
B A Serveur lamp ¥

Ajouter un capteur a I'équipement Serveur lamp [192.168.202.6] (Etape 22 2)

Parametres de base du capteur

Nom du capteur ' Charge CPU (SNMP)

Balises parentes

Balises




Test

Retourner sur la page équipements, on peut voir que le serveur Windows et le Serveur lamp
sont bien sondés.

1 V9 (de10) s ) bt & B Recherche. Q

&' Racine
£ & Serveur central PRTG =

H Etat du serveur
150 &
e s

3 Sonde locale

[

B8 & Equipement de la sonde ¥

Etat de la sonde Etat du serveur Etat du systéme Espace disque Inzel[R] PRO_1
100% 100% 100% 0% < 0,01 Mbit/s

+ Ajouter un
capteur

B &' Win-SRV
B B windows Serveur 2019 ¥

Ping v2 Charge CPU (S +  Ajouterun
Oms MH% capteur

m
831

Serveur WEB
A Serveur lamp P

Ping v2 Charge CPU (S + Ajouter un
1™ 1% capteur

o
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