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Schéma réseau



Installation de Suricata sur Pfsense
Se rendre dans le gestionnaire de paquets de Pfsense pour rechercher et installer Suricata



Configuration de Suricata
Dans un premier temps, nous allons nous rendre dans Global Settings

On renseigne :

Install ETOpen Emerging Threats rules : cocher la case ETOpen…

Install Snort GPLv2 Comunity rules : The Snort…

Update Start Time : l’heure de vous voulez

GeoLite2 DB Update : cocher si vous avez un compte sur le site MaxMind (la création du compte 
et l’utilisation de DB est gratuite)

Il ne reste plus qu’à enregistrer



Configuration de Suricata



Configuration de Suricata
Se rendre ensuite dans l’onglet Updates. Dans cette partie, nous pouvons voir les paquets de 
règles, forcer les mises à jour et voir s’il y a des problèmes.



Configuration de Suricata
Pour configurer Suricata, se rendre dans services, puis Suricata, dans Interfaces en dessous de 
General Settings, cocher la case enable pour activer Suricata et sélectionner l’interface LAN.



Configuration de Suricata
Passage en mode IDS

Dans Logging Settings cacher la case Send Alerts to System Log, penser à cliquer sur save pour 
enregistrer les modifications



Configuration de Suricata
Dans LAN Rules, dans la catégorie custom.rules, créer les règles suivantes



Test
Test suricata ping serveur :

Test suricata ouverture page web http :



Passage en mode IPS
Pour activer le mode IPS se rendre dans Services/Suricata puis LAN settings du LAN

Penser à cliquer sur save pour enregistrer les modifications



Modifications des règles
Modifier les règles pour bloquer certaines activités



Vérification



Sources
https://www.ctechmat.fr/pfsense-paquet-suricata/
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