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Préparation de
Windows Serveur

* Modification de ’adresse IP

Propriétés de : Protocole Internet version 4 (TCP/1Pvd)

Général

Les parameétres [P peuvent étre détermmés automatiquement s votre
réseay le permet. Sinon, vous devez demander les paramétres I[P
Appropries & votre administrateur réseay,

() Obtenir une adresse IP automatiquement

(@) Utikser |'adresse IP suivante :

Adresse [P : 192 .168. 7 . 1
/Haﬁmedem-réﬂau: 255 . 255 .255. 0
Passerele par defaut :

Obtenir les adresses des servewrs DNS automatiouement
(@) Utikser |'adresse de serveur DNS suivante

Serveur DNS préféeré :

192 . 168 .

FA

!

Serveur DNS auxiiaire :

[] valider les paramétres en quittant

Avance,.,




Modification
du nom

netbios de
Windows
Serveur

Modification du nom ou du domaine de l'ordinateur

Vous pouvez modifier le nom et | appartenance de cet
ordinateur. Ces modifications peuvent influer sur I'accés aux
ressources réseau.

MNom de |'ordinateur :

X

bracqflabat-AD|

MNom complet de |'ordinateur :
bracgflabat-AD

Membre d'un
(C) Domaine

(®) Groupe de travail :

|WDHHGHDUP

OK Annuler




Etapes d’installation d’Active Directory

i Assistant Ajoutt de rbles et de fonctionnalités

Confirmer les selec
AL Vg PN

-
| =59
e yinetallation SERVEUR DE DESTINATION
ons ¢ \Staliauor Bracq-fa0at-AD

Pour instalier les rbles, services de rdle ou fonctionnalités suvants sur le serveur sélectionnéd, cliquez sur
Installer

Redémarrer automatiquement le serveur de destination, 51 nécessaire

Rédes
Il se peut que des forchionnaings facultatives (comme des oubls J'adminstration) sosent affichées sur
cette page, car elles ont é&1é sélecbionnées automatiquement. Si vous ne voulez pas installer ces Acces s distance
foncticnnabtés facultatives, chques sur Précédent pour désactiver leurs cases 8 cocher. Atteslation dintégrte de Fappared
Myper-¥Y
Gestion de stratégie de groupe Serveur de téldcopie
Serveur DHCP
Outils d'sdminestration de serveur distant Serveur DNS
Outils &' admunistration de réles Serveur Web (115)
Outils AD DS et AD LDS Service Cuardan hite
Module Active Directory pour Windows PowerShell Sarvices AD
< ATy L OV (&
Outis AD 05 Sarvees AD RS thcive Direcon]
Centre d'sdministration Active Directory Services Buresu & distance ;
Caenposants logiciels enfichables et outils en ligne de commande AD DS Services d actvation en volume
Services dimpresnion et de numés
Services AD DS Services de certificats Active Dvec]
Servces de deploemert Windowd
Servces de fédération Active Dired
% paramétres W Services de Schers et de stockage

' autre chem

Services de stratéaie et Jaccds rég

SERVEVR OF QESTINATION

—

fu Asuatant Ajout de r0les et de fonctionnalités

)=

nnakités requises pour Sery

Vous ne pouvez pas installer Services AD DS sauf ¢ les senvices de
rile ou les fonctionnalités suvants sont également instalids.
{Outis] Gesuon de stratége de groupe
4 Qutils d'administration de servewr distant
4 Qubis d'aderesstzation de rdles
4 Ounis AD DS et AD LDS
Module Actve Directory pour Windows PowerShed

{Outils] Centre o admunstration Actve Diwrectory

{Outils] Componants Ioguwis enfichables et outils ¢

) Inclure les outis de gestion {si appicable)

[

Ajouter des foncticonalités | | Annuler




Installation du serveur DNS

ces de domaine Active Directory o

nt Configuration des ses

o Assistant Ccr‘lguu:;c-n des services de domame Active Directory J A

SERVEUR CIBLE
bracg-flabat-A

2 Serve é
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| ne Ns G o Aiouter e nouvelle forét
ecihies les informations de domaine po ette opérat
Nom de domaine racine florentinlan
< Précédent Sol Anruler
[ S rectory - o X
Examiner les options < i %

Suvant > Annuler
< Précédent Suivant > Annuler



Services installés sur le serveur

Foles et groupes de serveurs

1
']

. - Services de fichiers et
AD DS 1 2 DNS 1 = Services de fichiers e

Serveur local 1

]
—r
i

de stockage

)

(1) Facilité de gestion IE,I Facilité de gestion @ Facilité de gestion {ﬂ Facilité de gestion
Evénements Evénements Evénements EvéEnements
Services hEerIoes Senvices Senvices
Performances Performances Performances Performances

Résultats BPA Résultats BFA Résultats BFA Résultats BPA



1 Propnétés de: Protocole Internet version 4 (TCP/1Pwd)
| e
Les paramefres [P peuvent tre déterminés automatquement si volre

ressau ke permet. Sinon, vous devez demander les parametres IF
appropriés a votre administratewr ressau.

Préparation du
client
Windows 10

() Obterir une adresse IP automatiquement
() Utiltser I'adresse [P sufvante :

Adresse P : 192.168. 7 . 2 |

ol AR B el i L

B

Masque de sous-Téseau : | 255.255.255. 0 |

Passerelle par défaut : ' , ; |

JoiErer e BOrasses fas sarvars NS Butomabguement

Modification de ’adresse IP (@) Utiliser 'adresse de serveur DNS suivante :
du client et ajout de ’'adresse > Serveur DNS préféné : (192.168. 7 . 1 |
IP du serveur en DNS — ' :

[] valder les paramétres en quittant Avance...




iC:\Users\Florentin>ping 192.168.7.1

[ ] [ ] [ ]
Vé rlflcatlon de la Envoi d’une requéte 'Ping' 192.168.7.1 avec 32 octets de données :
Réponse de 192.168.7.1 : octets=32 temps<ims TTL=128
Réponse de 192.168.7.1 : octets=32 temps<ims TTL=128
Réponse de 192.168.7.1 : octets=32 temps<ims TTL=128

Con neCtiVité Réponse de 192.168.7.1 : octets=32 temps<ims TTL=128

Statistiques Ping pour 192.168.7.1:
v Paquets : envoyés = 4, recus = 4, perdus = © (perte ©%),
Durée approximative des boucles en millisecondes

° P|ng du Cl|ent vers le serveur Minimum = ©ms, Maximum = ©ms, Moyenne = Oms
C:\Users\Florentin>_

o Ping du Client Sur l.e nom de C:\Users\Florentin>ping florentin.lan

domaine Envoi d’une requéte ‘ping’' sur florentin.lan [192.168.7.1] avec 32 octets de données :
Réponse de 192.168.7.1 : octets=32 temps<ims TTL=128

Réponse de 192.168.7.1 : octets=32 temps=1 ms TTL=128

Réponse de 192.168.7.1 : octets=32 temps=1 ms TTL=128

Réponse de 192.168.7.1 : octets=32 temps=1 ms TTL=128

Statistiques Ping pour 192.168.7.1:

Paquets : envoyés = 4, recus = 4, perdus = © (perte 0%),
Durée approximative des boucles en millisecondes :

Minimum = ©ms, Maximum = 1ms, Moyenne = ©ms

iC:\Users\Florentin>



Ajout d’'un poste
client dans le
domaine

* Pour ajouter un poste
dans le domaine, il faut
se rendre dans les
propriétés du systeme,
modifier le nom du
domaine, entrer le nom
du domaine, puis le nom
d’utilisateur et le mot de
passe

Vous pouvez modfier le nom et |'appatenance de cet
ordnatewr. Ces modfications peuvent nfluer sur 'accls aux

eSIOUrCes iy

Nom de | ordinateur
WiV

Nom complet de | ordnatewr
WI-VM

Mambre d'un
(®) Domane
Rocertn lan

() Groupa de traval

on & dstance

f votre jus droits réservés.

_Intel(R) Core(TM) i3-8300 CPU @ 3.70GHz 3.70 GHz

Modification du nom ou du domaine de l'ordinateur X |

psd

B, 0 Benvenue dans le domaine florentinian,
Je rdsesy..

= |

———

WORKGROUP



Vérification du

fonctionnement du « Exécution de la commande nslookup depuis la machine
serveur DNS avec la cliente sur le compte Administrateur local.

commande nslookup

C:\Users\Florentin>nslookup

Serveur par dUfaut : Serveur AD
Address: 192.168.7.1




Utilisation d’Active Directory

Microsoft

Active Directory




Création d’un
utilisateur dans UCAD

* Dans utilisateurs et ordinateurs
Active Directory, créer dans une
Unité d’organisation

Propriétés de: Jean

Environnement Sessions Contrdle 3 distance
Général Adresse Compte Profil

3} Jean

? X

Profil des services Bureau a distance COM+

Téléphones Organisation Membre de  Appel entrant

Prénom : |

o

Nom : |

Nom complet

Jean

Description :

Bureau :

Numéro de téléphone :

Adresse de messagerie : |

Page Web : |

OK

Annuler Appliquer Aide



Acces aux dossiers partages par défaut

* Surle serveurilyades dossiers, qui
sont partagés par défaut : netlogon et

sysvol
* netlogon : Contient des scripts
d’ouverture de session et les i | = | 1921687.1
stratégies de groupe qui peuvent étre Accueil  Partage  Affichage
utilisés par des machines clientes « v 4 B, Réseau > 1921687.1 >

dans le domaine

s Acces rapide netlogon sysvol

I Bureau * @ &

& Téléchargement: #

* sysvol: Fichiers publics sur le
domaine et accessible par les
machines clientes du domaine peut
étre utilisé pour par exemple pour
déployer un logiciel via une GPO




| Stratégie Default Domain Policy [BRACQ-FLABAT-AD.FL! A
v = Configuration ordinateur
v Stratégies
Parameétres du logiciel
v | Parametres Windows
. Stratégie de résolution de noms
=1 Scripts (démarrage/arrét)
== Impnmantes déployées
v Gy Paramétres de sécurité
v 13 Stratégies de comptes
5 Stratégie de mot de passe

Mise en place de
la strategie de
mot de passe

~

Stratégie

. Audit de Is longueur minimale du mot de passe
. Conserver I'histonque des mots de passe

.. Durée de vie maximale du mot de passe

. Durée de vie minimale du mot de passe

. Enregistrer les mots de passe en utilisant un chiffrement réy...
. Le mot de passe doit respecter des exagences de complexité
. Longueur minimale du mot de passe

Parametres de stratégie

Non défini

24 mots de passe mémonsés
30 jours

1jours

Désactivé

Désactivé

3 caractére(s)

* Pour mettre en place une stratégie de mot de
passe, il se rendre dans la gestion des stratégies

de groupe et éditer la stratégie par défaut, cliquer

sur modifier, déplier Configuration ordinateur,
stratégies, parametres Windows, parametres de
securité puis Stratégie de mot de passe

o’

\
/



M |Se é jou I de * Depuis le serveur, mettre a jour la stratégie de groupe
, via le power shell avec la commande gpupdate /force
la strategie

Jindows PowerShell
Copyright (C) Microsoft Corporation. Tous droits réservés.

PS C:\Users\Administrateur> gpupdate /force
Mise a jour de la stratégie...

La mise a jour de la stratégie d'ordinateur s'est terminée sans erreur.
La mise a jour de la stratégie utilisateur s'est terminée sans erreur.

PS C:\Users\Administrateur>



Création d’un nouveau compte

Création d’'un nouveau compte dans UCAD sio sur UActive Directory avec le

mot de passe sio

Nouvel objet - Utilisateur X Nouvel objet - Utilisateur X
2 ) Créerdans : florentin lan/Users 3 ' Créer dans : florentin lan/Users
Prénom : sio Iniales - | Mot de passe : o
Nom 7 ‘ Confirmer le mot de passe [”oo_o‘r
Nom complet : sio .
X E [[] L'tilisateur doit changer le mot de passe 3 la prochaine ouverture de session
Nom d’ouverture de session de l'utilisateur [] L'utilisateur ne peut pas changer de mot de passe
ls*ol @florentin lan v Le mot de passe n'expire jamais
[] Le compte est désactivé

Nom d'ouverture de session de I'utilisateur (antédeur 3 Windows 2000)
FLORENTIN\ |si0

Annuler <Précédent | Suvant> | | Annuer



* Sur le serveur ouvrir, 'observateur d’événements,

POUF SaVOIr qUi eSt dérouler jouneaux Windows, puis cliquer sur Sécurité
connecte sur le
domaine

IV RS R IR Sécurité  Nombre d'événements : 5 123 (1) Nouveaux événements disponibles

y Affichages personnalisés

Journain: Windows Mots clés Date et heure Source ID de I'événement Catégorie de la tich

224 09

g

O

User Account Mana

wn
wo

Application ‘. Succes de I'audit /0172024 09:41:22 Microsoft Windows secun...

LA

[« | Sécurité \ Succes de l'audit 2/01/2024 09:41:22 Microsoft Windows secun...

0
v
~4

o

User Account Mana

r
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~d

o

WA O

Installation L. Succes de l'audit 2/0172024 09:41:

'
2

L

Microsoft Windows securi... User Account Mana

f
r

YWY A

{. : Systéme L Succes de l'audit 70172024 05:41:
| | Evénements transférés Succes de I'audit /0172024 05:41:
Journaux des applications et Succes de l'audit 2/01/2024 09:41:

1 Abonnements Succes de I'audit
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