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F Assistant Configuration des services de domaine Active Directory - o x

SERVEUR CIBLE
WIN-SRV-FLO

Configuration de déploiement

Configuration de d - . .
S I de

D Ajouter un contrdleur de domaine & un domaine existant
O Ajouter un nouveau domaine 3 une forét existante

@® Ajouter une nouvelle forét

Installation ADDS

Spécifiez les informations de domaine pour cette opération

* Prérequis : Une machine Windows
Serveur, un client Windows, sur le méme
réseau, penser a mettre une @IP fixe sur
le serveur

Premiere étape, il est nécessaire d’avoir
installé un Active Directory, avant
d’installer le service web. Il est possible
de choisir le domaine des Uinstallation du
réle ADDS

Nom de domaine racine :

florentin2024.com

En savoir plus sur les configurations de déploiement

< Précédent _Suivant>

Installer

Annuler

Sélectionner des réles de serveurs

SERVEUR DE DESTINATION

WIN-SRV-FLO
X
Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.
Rék [ Assistant Ajout de roles et de fonctionnalités X
oles
- Accés & distance Ajouter les fonctionnalités requises pour Services AD
e B
Hyper-V .
Serveur de télécopie
Serveur DHCP Vous ne pouvez pas installer Services AD DS sauf si les services de
Serveur DNS réle ou les fonctionnalités suivants sont également installés.
Serveur Web (IIS] g
kbl [Outis] Gestion de stratégie de groupe
iaEAD) 4 Outils d'administration de serveur distant
Services AD LDS (Active O 4 Outils d'administration de réles
Services AD RMS (Active A0 D5 L ADIDS
Serbioes Buresu t Eotane Module Active Directory pour Windows PowerShell
Services d'activation en v 4:0utis AD.DS
Services diimpression etd [Outils] Centre d’administration Active Directory
Sinvices de cetibimts A [Outils] Composants logiciels enfichables et outils e
Services de déploiement
Services de fédération Ac{
b [ Services de fichiers et de

Services de stratéqie et d'

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités | l Annuler

Evénements

Evénements




SERVEUR DE DESTINATION

Sélectionner des réles de serveurs WIN-SRV-FLO frentin2024 com

Installation de IIS (service | —mmm—— |

Fy Assistant Ajout de rles et de fonctionnalités

Accés 3 distance
Attestation dintégrité de l'appd  Ajouter les fonctionnalités requises pour Serveur Web

Hyper-V ns)?

Serveur de télécopie
W e gerveur DHOE. Les outils suivants sont requis pour la gestion de cette

Server DS (nstale) fonctionnalité, mas ls ne doivent pas obligatoirement étre installés
:

: surle méme serveur.

Service Guardian héte
Services AD DS (Installé) @ Serveur Web 5)
Services AD LDS (Active Directq
Services AD RMS (Active Direct
Services Bureau  distance
Services d'activation en volumel
Services d'impression et de nur|
Services de certificats Active Di
Services de déploiement Wind
Services de fédération Active D)
Services de fichiers et e stockd
Services de stratéaie et d'accés|

<

<

4 Qutils de gestion
[Outils] Console de gestion IIS

Inclure les outils de gestion (si applicable)

* Installer le r6le IIS depuis le gestionnaire T b sots] |
de serveur '

& D [ s WindowsSener x  +
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C A Non sécurisé | florentin2024.com m

B8 Windows Server

* Pour tester, ouvrir localhost ou 127.0.0.1 Internet information Services
depuis un navigateur web sur le serveur

Welcome Bienvenue Tervetuloa

* Tester également depuis le client ...

Windows, apres Uavoir ajouté dans le semnso L
domaine AD
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%, Gestionnaire DNS
Fichier Action Affichage ?

e 2mXEBc=Hm A

4 : £ DNs Nom Type
v § WIN-SRV-FLO [ msdes
v [ ] Zones de recherche directes .:]_sites
1 _msdcs.florentin2024.com j-kp
=1 florentin20* -~ =
) Zones dered Mettre 3 jour un fichier de données du serveur
: 7| Points d'apprc Charger 3 nouveau
O m a I n e a n S e | Redirecteurs ¢ Nouvel héte (A ou AAAA)...
" N ced
Nouvel alias (CNAME)... [
Nouveau serveur de messagerie (MX)... L(A)
Nouveau doi L(A)

Nouvelle délégation... ()
Nouveaux enregistrements...

DNSSEC

Toutes les tiches

* Ouvrir le gestionnaire de serveur, cliquer sur le
nom du serveur pour dérouler, puis sur Zones de
recherches directes, faire ensuite un clic droit sur
le nom de domaine. (Il est possible de créer une Nouvel hate X
zone DNS principale si vous souhaitez créer un J@?ﬁ“ﬁ'ﬁmmmmmmﬂmﬁ
autre domaine) Sur le menu contextuel cliquer — -
~ Nom de domaine pleinement qualifié (FQDN) :
sur Nouvel hote (A ou AAAA)... [ santuc forentn2024.com.
Adresse IP :
l 192.168.202.1

[C] créer un pointeur d'enregistrement PTR associé

* Pourle nom, entre le nom du sous domaine, et (e ot kst denté 3 metve s
entrez U@IP de votre serveur, puis cliquez sur
Ajouter un hote

T




Création du sous
domaine dans IIS

* Retourner dans IS, développer le nom
du serveur, puis faire un clic droit sur
Site, puis Ajouter un site Web...

* Donnerun nom au site, indiquer le
chemin d’acces physique sur le serveur
(créer un dossier ou stocker le site),
dans nom de Uhéte indiquer
exactement le méme sous domaine

crée précédemment dans le DNS, par
ex : saintluc.florentin2024.com

Ajouter un site Web

[ Nom du site: F :
’Saint-l.uc Saint-Luc
Repertoire de contenu

'Chcmin d'acces physique :
C:\inetpub\stluc

Authentification directe
Se connecter en tant que... Tester les parametres...
Lisison

Type: Adresse P :
http v ’Toutes non attribuées

Nom de I'hote :
saintluc.florentin2024.com| ‘

Exemple : www.contoso.com ou marketing.contoso.com

[7] Démarrez le site Web immédiatement

Port:

v| [e0

Sélectionner...

o] o




Creation d’un certificat SSL auto-signé

* Dans le gestionnaire IIS, cliquer sur le vt Lgll

Default Web Site

. oge @
nom du serveur, puis sur Certificats . et e s
. . ”, @ sisR ) ]
de serveur, cliquer ensuite sur Créer o e

sist.florentin2024.co

un certificat auto-signé. e s s f o

* Donnerun nom au certificat, puis
cliquer sur OK




Ajout du SSL sur un
site

05 Gestionnaire des services Internet (115 a 3
C @ » WINSRV-FLO » Sites » SR » @ he-

Fichier  Affichage Aide

Connexions ' il Actions
Q- W2 Ia 0 Page d'accueil de SISR 3 bolore
.. @3 Page de démarrage L . ) i Modifier les autorisations...
- Gj \MN-SRV-FILO [F_I.OI_ZENTINZU Filtrer : ~ ¥ Atteindre -~ %M‘ﬁchﬂ tout  Regrouper par: ‘a W
!2 :oolsdappllcatluns Ajouter |a liaison de site ? pd < Liaisons.
v @) Sites
% o De_!aultWebSile Type: Adresse P : Port: - D [Eensice
e 4 Sfmnt-l,uc https | [Toutes non attribuées v| |443 i Souter —‘ Lim.CMPFhu“ms
. . . > @ sio | Afficher .e:&pencnes virtuels
* Dans le gestionnaire de services e e | H ra—c
. . . Supprimer B Redémarrer
Internet, Cllquer Sur l.e Slte, enSL”te DExigerl'indicationdenomdusemur - : : ‘Emir
. . . ~ Parcourir B Anéter
cliguer sur Liaisons... dans la fenétre I e

Parcourir

qui s’ouvre cliquer sur Ajouter... dans [ Désacive asocition OCSP
type mettre https et pour Certificat SSL
sélectionner le certificat crée cerfin s

sist.florentin2024.com v | Sélectionner..  Afficher.. | HSTS..
récédemment | me | pae
p I : | | Annuler ‘




Activation de 'authentification
sSur un sous domaine

* Pour mettre en place une authentification sur le sous domaine, nous
allons utiliser Digest.

* Premiére étape installation du réle Authentification Digest depuis le
gestionnaire de serveur.

* Dans le gestionnaire IIS, sur le site cliquer sur Authentification puis
activer Authentification Digest et désactiver Authentification
anonyme.

e Créer un utilisateur dans UAD en cochant la case Enregistrer le mot
de passe en utilisant un chiffrement réversible, si vous utilisez un
compte qui est déja existant, il faudra activer cette option, puis
réinitialiser votre mot de passe

| e Assistant Ajout de réles et de fonctionnalités
|

Roles de serveurs

Sélectionner des réles de serveurs

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Roles

4 (W) Serveur Web (IIS) (8 sur 43 installé(s))
4 [m] Serveur Web (7 sur 34 installé(s))
(W] Fonctionnalités HTTP communes (4 sur 6 i
(W] Intégrité et diagnostics (1 sur 6 installé(s))
(W] Performance (1 sur 2 installé(s))
4 [W] Sécurité (1 sur 9 installé(s))
V| Filtrage des demandes (Installé)
[] Authentification de base
Ig0lAuthentification Digest
[] Authentification par mappage de certifi
[] Authentification par mappage de certifi
[¥] Authentification Windows
[C] Autorisation d'URL
[] Prise en charge centralisée des certifica
[[] Restrictions IP et de domaine
[] Développement d'applications
[W] Outils de gestion (1 sur 7 installé(s))
[] Serveur FTP
[7] Service Guardian héte

Description

L'authentification Digest envoie un
hachage de mot de passe vers le
contréleur d'un domaine Windows
pour authentifier les utilisateurs.
Lorsque vous avez besoin
d'améliorer la sécurité au niveau de
l'authentification de base, pensez 3
utiliser I'authentification Digest,
particuliérement si les utilisateurs
qui doivent étre authentifiés
accédent  votre site Web derriére
des pare-feux ou des serveurs proxy.

Annuler |

[ Gestionnaire des services Intemet (IIs)

Fichier  Affichage Aide

Connexions
©.- Lafff !
€ Page de démarrage

IN-SRV-FLO (FLORENTIN2D

= & » WINSRV-FLO » Sites » Sie »

@ Authentification

Regrouper par: Aucun regroupement

42} Pools d'applications
~ (&) Sites
& Default Web Site
@ Saint-Luc
@ sio
@ sisr

Nom

Authentification znonyme
Authentification Digest
Authentification Windows
Emprunt d'identité ASP.NET

Etat Type de réponse
Désactivé

Activé Stimulation HTTP 401
Désactivé Stimulation HTTP 401

Désactivé

Fichier Action Affi
e nm &

[ Utilisateurs et ordin

7 Requétes enreg

0

v 4 florentin2024.c¢

Builtin
Computers

1 Domain Cot

ForeignSect

| Managed S¢
| Users

Environnement  Sessions  Cortrdle  distance  Profil des services Bureau & distance  COM+

Général Adresse Compte  Profi

Téléphones  Organisation Membre de  Appel entrant

Nom d'ouverture de session de |'utilsateur A
[foracafiab @lorentin2024.com v
Nom d'ouverture de session de ['utiisateur (antérieur 8 Windows 2000)
[FLORENTINZ028\ [Foracafiab
Horaires d'accés Se connecter &

[ Dévemouller le compte
Options de compte

[ L'utiisateur devra changer le mot de passe ~

[ L'utilisateur ne pevt pas changer de mot de passe

Le mot de passe n'expire jamais

[ Enregistrer le mot de passe en utiisant un chiffrement réversible v

Date d'expiration du compte

@ Jamais

OFinde: dimanche 1 tobre

v
oK Annuler Appliquer Aide




.
2 O [ ssintlucfiorentin2024.com x  +
<~ G A MNon sécurisé | saintluc.florentin2024.com

Salut ! :-) bienvenue sur le site stluc !

* Test sur le sous domaine saintluc : e

/ o o
* Test sur le sous domaine sio, avec authentification : o

* Test sur le sous domaine sisr en https :

¥ i) a sisr.florentin2024.com

< G

x  +

Eeps//sisrflorentin2024.com

© Non sécurisé
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