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Configurer dans le
réseau local un pare feu
pour filtrer les
connexions internet

e Un pare feu peut protéger les
machines connectées dans le
réseau local en filtrant les
requétes entrantes et sortantes,
il pourra par la méme occasion
bloquer 'acces a certains sites
web.




Comment un pare feu
autorise-t-il les
connexions ou Non a un
site spécifique ?

* Un pare feu analyse les
connexions ententes et sortantes
sur le réseau et bloque les
connexions qui ne sont pas
autorisées, qui peuvent étre dans
une liste prédéfinie
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ocage des sites de
échargements illégaux

* || existe une multitude de sites de téléchargements
illégaux, il est donc plus simple de bloquer cette
catégorie de sites, plutot que de bloquer les sites
un par un
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* Afin de limiter le risque d’infection d’un
systeme, il peut étre possible de
bloquer les ports USB d’un poste via le |
gestionnaire de périphériques en |
désactivant les périphériques USB |
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Faire les mises a
jour avec Windows

Update

e Pour garantir une sécurité
minimale, une meilleure stabilité
et une correction de bug, il est
conseillé de faire les mises a jour
de Windows, pour conserver un
systeme a jour




Correction de failles de sécurité
avec Windows Update

» Exemple avec un article du 29/12/2023
de tom’s guide

tom's guide

ACTU GUIDESDACHAT BONSPLANS TESTS VPN DOSSIERS TUTOS TELECHAS

THEMES : ChatGPT The Witcher saison 3 Forfaits box Forfaits mobile iPhone 15 Google Bard

Windows 11 : mettez vite votre PC a jour, une faille

majeure vient d’étre corrigée

N OFFRE-ROULAND, le 29 décembre 2023 12:07
£ ) ©
Vous pensiez étre en sécurité en téléchargeant des applications a partir de sites web fiables ?

Détrompez-vous, les pirates ont trouvé un moyen de le faire sur les PC Windows sans étre
détectés. Heureusement, Microsoft a mis un terme a leurs pratiques malhonnétes.




Installation
d’un antivirus
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* Pour contréler les ports USB d’un
poste il peut étre possible
d’installer un antivirus pour
analyser par exemple le contenu
d’une clé USB et supprimer ou
mettre en quarantaine les
éventuelles menaces







Création d’'un mot de passe
et recommandations

* Pour créer un mot de passe il faut qu’il soit
composé de différents types de caracteres :

* Majuscules

* Minuscules

* Caractéres spéciaux (ex : #ES*@)
* Chiffres

* La longueur du mot de passe conseillé est de 12
caracteres, elle devrait passer bientét a 16
caracteres




Définir un mot de
passe par passphrase

* || est possible de définir un mot de passe par

passphrase en utilisant une suite de mots (Ex :
Che€v@Ip@tur€chi€nS0uriS)

* || est également possible de définir un mot de
passe par passphrase en utilisant une phrase qui a
un réel sens (Ex : JESuiS€tudi@nt€nbtSSio)
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Utiliser un mot de passe
difféerent a chague compte

* || est tres fortement déconseillé d’utiliser le méme mot de

passe pour chaque compte en ligne, si par exemple un pirate
arrivait a accéder al'un de vos comptes, il pourrait tester sur

différents sites pour essayer de récupérer différents comptes



Le role des differentes stratégies de sécurite

Conserver |’historiques
des mots de passe :
aucun mot de passe
meémorisé

Enregistrer les mots de
passe en utilisant un
chiffrement : Désactivé

Durée de vie maximale
du mot de passe : 42
jours

Le mot de passe doit
respecter des exigences
de complexité : Désactivé

Durée de vie minimale
du mot de passe : 0 jours

Longueur minimale du
mot de passe : 0
caractere(s)




Application de
la stratégie

sur une VM
Windows 10

J Stratégie de sécurité loca
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Avantages et Inconvénients de KeePass

Avantages Inconvénients

Simple a utiliser Perte des mots de passe si oubli du mot
de passe principal

Un seul mot de passe a retenir Risque de divulgation des mots de
passe, si le fichier de base de données
est perdu

Mots de passe différents et complexes a Le coffre-fort de mot de passe n’est pas

chaque compte accessible a tout moment
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