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Chiffrement
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Le code César

* Le code César est un chiffrement par
décalage, il peut étre utilisé par
exemple pour le chiffrement d’un texte

* Exemple:

e clair:
ABCDEFGHIJKLMNOPQRSTUVWXYZ

e chiffré:
DEFGHIUKLMNOPQRSTUVWXYZABC

#eelection at the end -
_Ob.select= 1
fer_ob.select=1
Sntext.scene.objects.activ
Wi "Selected” + str(modifier "
Beirror ob.select = 0
bpy . context. selected_obM
#ata.objects[one. name].seM

rint(“please select exacthy '™

. OPERATOR CLASSES -~




Le Carré de Vigenere

- -use >

r_mod
f‘or‘_-)d .use z

Lad

"3 e C’estun systeme de chiffrement par
wioﬁfiiigcii the end -add substitution polyalphabétique, qui peut étre

jer_ob.select=1 o :
Bamtext . scene. objects. activ utilisé pour chiffrer un texte

Ml "Selected” + str(modifier "
Meirror _ob.select = 0
bpy . context. selected_obM
.nta.objects[one.name].sv.

rint(“please select exacthy =

_ OPERATOR CLASSES -




La machine «
Enigma »

 C’est une machine
électromécanique portative qui
a servi au chiffrement et
déchiffrement d’informations,
elle a été inventée par Arthur
Scherbius,

Cette machine a été utilisée
pendant la 2°™e guerre
mondiale




Le teléphone
rouge

* Le teléphone rouge est une
lighe de communication directe
entre les Etats-Unis et ’'Union
soviétique




Le hachage

* Le hachage est une méthode de
chiffrement qui permet de transformer
des suites de caracteres en hachages
fixes et compacts

* Le hachage permet d’avoir une
meilleure sécurité que le chiffrement,
parce que les valeurs du hachage ne
peuvent pas étre reconverties a leur
valeur d’origine sans clé




Le chiffrement a cle symétrique

Clé secréte
Le chiffrement a clé symétrique, utilise E E
la méme clé pour le chiffrement et le ! :

L ) . v v
dechlff,rement, e,l,le doit donc étre = i 7\5 échivemant -
partagée entre 'émetteur et le I__ > 15 > [__:bl
destinataire

Document Document Document

en clair chiffré en clair



Le chiffrement a clé asymétrique

L

Clé publique Clé privee
* Le chiffrement a clé asymétrique CI@ @
utilise deux clés, une cle publique et ! ;
une clé privée \/ M
p —N Chiffrement ﬁh Déchiffrement —
* Laclé publique permet de chiffrer = *11e > 3
* Laclé privée permet de déchiffrer Document Document Document

en clair chiffré en clair



Le chiffrement AES

* Le chiffrement AES, est un algorithme
de chiffrement symétique, depuis
octobre 2000, il est devenu la norme
de chiffrement pour les organisations
gouvernementales aux Etats-Unis




La différence entre chiffrement bijectif et
hachage

* Le chiffrement bijectif permet de
chiffrer et déchiffrer des données de

maniéere réversible, et le hachage
produit une empreinte numérique fixe
des données d'entrée, mais est non
réversible.




Les limites du hachage des mots de passe

* Les limites du hachage des mots de passe sont les attaques par force brute, les dictionnaires,
ainsi que les vulnérabilités algorithmiques.



N\

\

Le Salage des * Le salage des mots de passe est appelé
password salt en anglais, consiste a
Mmofts de passe ajouter une partie aléatoire dans le mot

de passe avant de le donner a un
algorithme de hachage,

AN A



La stéganographie

e C’estundomaine ou on cherche a
dissimuler discretement de
'information, par exemple dans des
images ou par exemple des fichiers
audios

* La stéganographie est utilisée pour
des raisons de confidentialité, de
sécurité ou méme a des fins
malveillantes
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Truecrypt

e TrueCrypt était un logiciel de chiffrement de
disque utilisé pour sécuriser les données
sensibles, il n’est plus développé ni
maintenu depuis 2014

* TrueCrypt offre un chiffrement transparent
et une portabilité des volumes sécurisés

* Lintérét d’utiliser Truecrypt est d’offrir une
flexibilité et une portabilité, et de contréler
'acces aux données

* Alternatives : VeraCrypt, BitLocker, FileVault
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Mise en place de Bitlocker

[ Désinstalier ou modifier un programme
118 Propriétés sys
Ouvrir dans une nouvelle fenétre

S0 Epinglera Accés rapide

—— & Activer BitLocker
Ouvrir la lecture automatique...

[ Analyser avec Microsoft Defender...

Documents Accorder I'acces & >

Restaurer les versions précédentes

Inclure dans la biblicthéque >
Objets 3D N o N
' Epingler & I'écran de démarrage

Formater...

Copier

Créer un raccourci

Renommer
Data (D:)

Propriétés
~ 9,73 Go libres sur 9,76 Go

Cliquer sur le lecteur, puis
cliquer sur Activer Bitlocker

& By Chiffrement de lecteur BitLacker (D:)

Choisir dans quelle proportion chiffrer le lecteur

Si vous configurez BitLocker sur un nouveau lecteur ou un nouveau PC, il vous suffit de chiffrer la partie
du lecteur en cours d'utilisation. BitLocker chiffre automatiquement les nouvelles données que vous
ajoutez.

Si vous activez BitLocker sur un PC ou un lecteur en cours d'utilisation, chiffrez lintégralité du lecteur. Le

chiffrement de l'intégralité du lecteur garantit la protection de la totalité des données, méme des données
supprimeées qui peuvent contenir des informations récupérables,

@ Ne chiffrer que I'espace disque utilisé (plus rapide et plus efficace pour les nouveaux PC et lecteurs)

() Chiffrer tout le lecteur (opération plus lente recommandée pour les PC et les lecteurs en service)

5 Chiffrement de lecteur Bitl acker (i)

Choisissez le mode de déverrouillage de ce lecteur.
Utiliser un mot de passe pour déverrouiller le lecteur
Les mots de passe doivent contenir des lettres majuscules et mi
des symboles.
Entrer votre mot de passe |

Entrer 3 nouveau votre mot de passe |

[JUtiliser ma carte & puce pour déverrouiller le lecteur

Définir le mot
de passe

cules, des chiffres, des espaces et

Vous devrez insérer votre carte & puce. Son code PIN vous sera demandé pour déverrouiller le lecteur,

< %q) Chiffrement de lecteur BitLocker (D:)

@ Votre clé de récupération a été enregistrée,

‘ —> Enregistrer sur votre compte Microsoft

—> Enregistrer sur un disque mémoire flash USB

—> Enregistrer dans un fichier

i —> Imprimer la clé de récupération

Comment retrouver ma clé de récupération ultérieurement ?

Suivant Annuler

« % Chiffrement de lecteur BitLocker (D:)

Choisir le mode de chiffrement a utiliser

La mise & jour Windows 10 (Version 1511) présente un nouveau mode de chiffrement de disque (XTS-AES).

Ce mode foumit une prise en charge supplémentaire de lintégrité, mais il n'est pas compatible avec les
wversions antérieures de Windows.

S'il s'agit d'un lecteur amovible que vous allez utiliser sur une version antérieure de Windows, vous devez
choisir le mode Compatible.

Sl s'agit d'un lecteur fixe ou si ce lecteur ne va étre utilisé que sur des appareils exécutant au moins
Windows 10 (Version 1511} ou version ultérieure, vous devez choisir le nouveau mode de chiffrement

(® Nouveau mode de chiffrement (recommandé pour les lecteurs fixes sur ce périphérique)

(O Mode Compatible (recommandé pour les lecteurs pouvant étre déplacés a partir de ce périphérique)

Suivant Annuler

Suivant

& B Chiffrement de lecteur BitLocker (D)%)

Etes-vous prét a chiffrer ce lecteur ?

x

Annuler

Vous pourrez déverrouiller ce lecteur a I'aide d'un mot de passe.

Le chiffrement peut étre long, en fonction de la taille du lecteur.

Tant que le chiffrement n'est pas terminé, vos fichiers ne sont pas protégés.

»
>

arrer le chiffrement

Sauvegarder la clé de
Comment voulez-vous sauvegarder votre clé de récupération ? récupération é l’aide
des différentes options

Sivous cubliez votre mot de passe ou si vous perdez votre carte 3 puce, vous pouvez utiliser votre clé de
récupération pour accéder 3 votre lecteur.

% Chiffrement de lecteur BitLocker

Gérer Bitl ocker

% Le chiffrement de D: est termingé.
¥

Fermer

Annuler




Installation de VeraCrypt

lorentin-VirtualBox:~$ o add-apt-repository ppa:unitl93/encryption
[sudo] Mot de passe de florentin
es sur le point d’ajouter le PPA suivant : florentin@florentin-VirtualBox:~$ sudo apt-get
‘wwwi . veracrypt.fr/ cture des listes de paquets... Fait

VeraCrypt - Open source disk encryption with strong security for the Paranoid, based on TrueC Construction de 1'arbre des dépendances... Fait
Lecture des informations d'é Fait

Les paquets supplémentaires suivants seront installé
3 "

Debian and Rasb builds: 2 H
Plus de ren ment - 1t193/+archi tuy ypt ™ - - T ¢
Appuyez sur Ent ti C g e Libuxbase3. X . veracrypt
© mis a jour, 3 nouvelle t insta @ a enlever et 1 non mis a jour.
répertoire « 4 r = Il est nécessaire de prendre 11,9 Mo dans les archi
le trousseau local = : ération, 44,9[”0 3! espace disgue supplémentaires seront utilisés.
Souhaitez-vous continuer 7 [0/n] o
/root/.gnupg trustdb.gpu - _ . . . G e tion de :1 hTT‘p rchive. ubuntu.com/ubuntu j Ve amd64 Xbase V5 3 4 3.0.5.1+dfsg-4 [881 kB]
le trousseau local « C"aPT."I\ Vrlnﬂs"BFBSEUBR30387'—"“0—‘3“4”‘40 04720‘28'—‘8“ 3A.keyring > ele : ppa.launchpadcontent.ne /encryptiof t amdé acrypt amd64 1.26.7-0vanirl~bpo22.04 [6 612 kB]
clef 83647209B58A = | t € t tu.com/ubuntu jammy/universe i ¢ gtk3-8v5 amde 1+dfs [4 368 kB]
Quantité totale traitée :
i amd64 precedemment
074’0 fichiers

ption/ubuntu jammy InRelease [23,8 kB] ot libwxgtk o ATt
ubun‘ru comr‘ubun‘ru 1amnw InRelease e .../libwxgtk3.e - 8 amd64.deb ...
com/ubuntu 1ammv upda‘r#s InRelease [119 kB] & -
ncryption/ubuntu jammy/main amd64 Packages [620 B]

ncryption/
buntu jammy-security InR Fh"”haspj
o s . 3 ! E ibwxgtk3.e
mint.com u1rg_1_n1a InR a R veracrypt (1 anirl~bpo22.
ubuntu.com/ubuntu jammy-updates/main i386 Packages [592 kB] .d: warning: start op actions are no “longer supported; falling back to defaults
nint.com virginia Relea alte t des actions différ (« t mailcap (3.70+nmulubuntul) ...
.ubuntu.com/ubuntu jammy-updates/main amd64 Packages [1 490 kB] des actions différ desktop-file-utils (0.26+mint3+victoria)
e.ubuntu.com/ubuntu jammy-updates/main Transla‘rlon en [288 kB] ait t des actions dif (« trigg doc-base (0.11.1)
.ubuntu.com/ubuntu jammy-upd tricted amd64 Pz [1 665 kB] t de 1 fichier de documentation aj i ar X
-ubuntu. con/ubuntu jammy-updates/restricted Translation [268 kB] A (=5 SEHS G ([ O CITIEEIENS (225, O LI
ubuntu.com/ubuntu jammy-s i b s [421 kB] £ 23 SIS GRifs Wbl {
I S S X = - o t des actions différ « t man-db (2.
.ubuntu.com/ubuntu jammy-s ! [1 246 kB] . Gl s G shared-mime-info (2.1-2)
y .ubuntu.com/ubuntu jammy-s 8 8 [225 kB] in@florentin-VirtualB
.ubuntu.com/ubuntu jammy-s 64 [851 kB]
.ubuntu.com/ubuntu jammy-security/universe i386 PacI\a es [599 kB]
http://security.ubuntu.com/ubuntu jammy-security/universe Translation-en [162 kB]
és en 2s (4 402 ko/s)
Lecture des listes de paquets... Fait

racoooooooo
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Mise en place de VeraCrypt

Assistant de création de volume - o

Assistant de création de volume

Créer un fichier conteneur chiffré

Crée un disque virtuel chiffré dans un fichier. Recommandé
pour les utilisateurs novices.

Plus d'

fos

© chiffrer une partition/un disque non systéme —

Chiffre une partition non systéme sur tout disque interne ou
externe (ex : clé USB). Optionnellement, crée un volume
caché.

Aide < Précédent Suivant > Annuler

Assistant de création de volume — 0

Emplacement

Jdevfsdb - Périphérigue...

VeraCrypt o

IMPORTANT : Nous rece di fi queles
inexpérimentés créent un conteneur de fichier VeraCrypt sur le périphérique/
partition sélectionné, au lieu d'essayer de chiffrer la totalité du lecteur/partition.

Quand vous créez un conteneur de fichier VeraCrypt (par opposition a chiffrer
une partition ou un périphérique) il 'y a, par exemple, aucun risque de détruire
un grand nombre de fichiers. Notez qu'un conteneur de fichier VeraCrypt (méme
s'il contient un disque virtuel crypté) est en Fait juste comme n'importe quel
fichier normal. Pour plus d'informations, voir le tutoriel dans chapitre débutants
dans le guide utilisateur VeraCrypt.

Etes-vous sir que vous souhaitez chiffrer I'ensemble du lecteur/partit

Aide < Précédent Suivant > Annuler

1

Assistant de création de volume

Type de volume
© Volume VeraCrypt standarc —

Sélectionnez cette option sivous voulez créer un volume
VeraCrypt normal.

Volume VeraCrypt caché

Il se peut que vous soyez forcé par quelgu’un de révéler
votre mot de passe. Il y a des situations ol vous ne pouvez
pas refuser de divulguer le mot de passe (ex : par une
extorsion). Lutilisation d'un volume caché vous permet de
résoudre de telles situations sans donner le mot de passe de
votre volume.

Plus d'infos sur les volumes cachés

Aide < Précédent | Suivant>

Annuler

électi une ition ou un périphéri o:

Périphérique Taille Mount Directory

(=) /dev/sda: 250 Go N
Jdevfsdal 1024 Ko |
Jdevfsdaz 513 Mo /boot/efi
Jdevfsda3 249Go /

(= [dev/sr0: 1023 Mo

L= /dev/sdb ‘media/florentin/Data

Assistant de création de volume

Emplacement

fdev/sdb A

Ne jamais enregistrer I'historique

Administrator privileges required o i"

Enter your user password or administrator password:

l

formaté
nt

Annuler Valider

Aide < Précédent Suivant >

-9

Périphérique...

Annuler

Annuler Valider
Assistant de création de volume - 0
Emplacement
/dev/sdb v Périphérique...

Ne jamais enregistrer ['historique
Un volume VeraCrypt peut étre créé sur une partition d'un
disque dur, SSD, clé USB et autres péripheéri
VeraCrypt °

WARNING: Formatting of the device will destroy all data on filesystem '/media/
Florentin/Data’.

Do you want to continue?

Aide <Précédent | Suivant> Annuler




Suite mise en place de VeraCrypt

Assistant de création de volume -9

Grands fichiers
O oui —

Comptez-vous stocker des fichiers plus grands que 4 Go sur
ce volume VeraCrypt ?

Non

Selon votre choix ci-dessus, VeraCrypt choisira un systéme
de Fichiers qui convient pour le volume VeraCrypt (vous
pourrez sélectionner un systéme de fichiers lors de la
prochaine étape).

Aide < Précédent Suivant > Annuler

b 3
Assistant de création de volume - o Assistant de création de volume - o
Options de chiffrement Mot de passe du volume
Algorithme de chiffrement: e
AES e Test Confirmer :
Algorithme cryptographique (Rijndael, publié en 1998) approuvé par la FIPS, qui peut Saisi un PIM
&tre utilisé par les agences/départements Fédéraux américains pour protéger
cryptographiguement les informations sensibles. Clé a 256 bits, bloc de 128 bits, 14 -
rondes (AES-256). Le mode opératoire est XTS. AL e notiep sy
Utiliser les fichiers clés Fichiers clés...
Il est trés importank que vous choisissiez un bon mot de passe.
Vous devriez éviter d'utiliser un mot simple gque l'on trouve dans
un dictionnaire (ou une combinaison de plusieurs de ces mots). Il
ne devrait pas contenir de noms ou de dates de naissance. Il ne
Plus d'infos sur AES Benchmark devrait pas étre Facile a deviner. Un bon mot de passe est une
combinaison de minuscules et de majuscules, de chiffres et de
i caractéres spéciaux comme @ A = § * + etc. Il est recommandé
Algorithme de hachage de choisir un mot de passe d'au moins 20 caractéres (le plus
i long, le mieux). La longueur maximale est de 128 caractéres.
SHA-512 A Infos : algorithmes de hachage
Aide < Précédent | Suivant > g Anouler Aide <Précédent | Suivant > qfnulor
3
Assistant de création de volume -9 Assistant de création de volume -0

Formatage du volume
Options

Systéme | Linux Ext3 ¥

Options:

Formatage rapide

In order to enable your operating system to mount your new
volume, it has to be formatted with a filesystem. Please select a
Filesystem type.

IFyour volume is going to be hosted on a device or par!
you can use 'Quick format' to skip encryption of free space of
the volume.

Aide <Précédent | Suivant > <

Cross-Platform Support

© 1 will mount the volume on other platForm
Choose this option if you need to use the volume on other
platforms.
I'will mount the volume anly on Linux

Choose this option if you do not need to use the volume on
other platforms.

Aide <Précédent | Suivant >

Assistant de création de volume -9

Formatage du volume

Nb aléatoire: ****ssawwnaserrrnnsnnnn Afficher le nombre aléatoire
Cléd'en-téte:
Clé principale:

Données aléatoires récoltées grace aux mouvements de la souris:

VeraCrypt [}

ATTENTION : TOUS LES FICHIERS ACTUELLEMENT STOCKES SUR Périphérique '/
dev/sdb’ SERONT ECRASES ET PERDUS (ILS NE SERONT PAS CHIFFRES) !

réter

Etes vous sar de vouloir procéder au formatage.

Non Oui ——

cryptographique des clés de chiffrement. Puis cliquez sur
“Formater’ pour créer le volume.

Aide < Précédent Formater Annuler

~
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