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Le code César

• Le code César est un chiffrement par 
décalage, il peut être utilisé par 
exemple pour le chiffrement d’un texte

• Exemple :

• clair : 
ABCDEFGHIJKLMNOPQRSTUVWXYZ

• chiffré : 
DEFGHIJKLMNOPQRSTUVWXYZABC



Le Carré de Vigenère

• C’est un système de chiffrement par 
substitution polyalphabétique, qui peut être 
utilisé pour chiffrer un texte



La machine « 
Enigma »

• C’est une machine 
électromécanique portative qui 
a servi au chiffrement et 
déchiffrement d’informations, 
elle a été inventée par Arthur 
Scherbius,

• Cette machine a été utilisée 
pendant la 2ème guerre 
mondiale



Le téléphone 
rouge

• Le téléphone rouge est une 
ligne de communication directe 
entre les États-Unis et l’Union 
soviétique



Le hachage

• Le hachage est une méthode de 
chiffrement qui permet de transformer 
des suites de caractères en hachages 
fixes et compacts

• Le hachage permet d’avoir une 
meilleure sécurité que le chiffrement, 
parce que les valeurs du hachage ne 
peuvent pas être reconverties à leur 
valeur d’origine sans clé



Le chiffrement à clé symétrique

Le chiffrement à clé symétrique, utilise 
la même clé pour le chiffrement et le 
déchiffrement, elle doit donc être 
partagée entre  l’émetteur et le 
destinataire



Le chiffrement à clé asymétrique

• Le chiffrement à clé asymétrique 
utilise deux clés, une clé publique et 
une clé privée

• La clé publique permet de chiffrer

• La clé privée permet de déchiffrer



Le chiffrement AES

• Le chiffrement AES, est un algorithme 
de chiffrement symétique, depuis 
octobre 2000, il est devenu la norme 
de chiffrement pour les organisations 
gouvernementales aux États-Unis



La différence entre chiffrement bijectif et 
hachage

• Le chiffrement bijectif permet de 
chiffrer et déchiffrer des données de 
manière réversible, et le hachage 
produit une empreinte numérique fixe 
des données d'entrée, mais est non 
réversible.



Les limites du hachage des mots de passe
• Les limites du hachage des mots de passe sont les attaques par force brute, les dictionnaires, 

ainsi que les vulnérabilités algorithmiques.



Le salage des 
mots de passe



La stéganographie

• C’est un domaine où on cherche à 
dissimuler discrètement de 
l’information, par exemple dans des 
images ou par exemple des fichiers 
audios

• La stéganographie est utilisée pour 
des raisons de confidentialité, de 
sécurité ou même à des fins 
malveillantes



Truecrypt

• TrueCrypt était un logiciel de chiffrement de 
disque utilisé pour sécuriser les données 
sensibles, il n’est plus développé ni 
maintenu depuis 2014

• TrueCrypt offre un chiffrement transparent 
et une portabilité des volumes sécurisés

• L’intérêt d’utiliser Truecrypt est d’offrir une 
flexibilité et une portabilité, et de contrôler 
l’accès aux données

• Alternatives : VeraCrypt, BitLocker, FileVault



Mise en place de Bitlocker

Définir le mot 
de passe

Cliquer sur le lecteur, puis 
cliquer sur Activer Bitlocker

Sauvegarder la clé de 
récupération à l’aide 
des différentes options



Installation de VeraCrypt



Mise en place de VeraCrypt



Suite mise en place de VeraCrypt
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